DELITOS INFORMATICOS:

PRIMERA APROXIMACION A UNA PROBLEMATICA TRANSNACIONAL

Resumen — Frente a las nuevas tendencias
globales vinculadas con el avance y el
empleo de forma habitual de las tecnologias -
tanto por personas fisicas como juridicas y
entidades gubernamentales — existe una
exposicion evidente a la utilizacion maliciosa
de dichas herramientas por parte de
ciberdelincuentes y organizaciones
criminales. Es por ello, que el presente
articulo tiene como objeto efectuar un
recorrido sobre las nociones generales que
comprenden a los delitos informéaticos y un
estudio de los instrumentos legales que dan
tratamiento a la temética, tanto a nivel

supranacional como interno.
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1. Introduccion - La masificacion de manera
exponencial de las nuevas tecnologias de la
informacion y la comunicacion (TIC) dentro
de la sociedad moderna, ha traido aparejado
consigo el surgimiento de diversos delitos
que se sirven de éstas para su comision. Es
por ello, que los Estados se enfrentaron a la
necesidad de sancionar leyes que les
otorguen tipicidad, antijuridicidad 'y
culpabilidad a dichas acciones, tanto a nivel
nacional como supranacional. A los fines de
desarrollar la temética que nos atafie, es
preciso resaltar algunas cuestiones que
permitan delimitar el alcance de los delitos

informaticos.

Para comenzar, cabe destacar que no
existe una unica conceptualizacion aceptada
por los juristas con relacion a dicha
problematica. No obstante, muchos de ellos
coinciden en que el ciberdelito es una

conducta reprochable en la cual interviene un



dispositivo informéatico como medio o fin en
la comision de la acciéon antijuridica. El
primero de ellos implica que los
ciberdelincuentes se sirven de cualquier
herramienta tecnol6gica como método para la
comision del acto ilicito, como el grooming.
El segundo, supone que la maniobra
delictuosa tiene como objetivo de generar
dafios a artefactos informaticos, como los

dafios a programas o datos computarizados.

Las innovaciones digitales atraviesan
transversalmente a cualquier conducta
tipificada en el Codigo Penal y leyes
complementarias dado que, actualmente, la
tecnologia se encuentra presente en cualquier
arista de nuestras vidas. En relacion con ello,
existen figuras penales creadas a partir del
surgimiento de las nuevas tecnologias y que,
en ausencia de estas, no podrian llevarse a
cabo, tal como ocurre con el phishing. No
obstante, también existen delitos tipificados
en el Cddigo Penal que subsistirian sin la
utilizacién de medios tecnoldgicos, pero se

sirven de estos para su comision.
2. Carécter transnacional

Este tipo de conductas poseen ciertas
caracteristicas  que las  diferencian
notablemente de otros delitos, tales como su

facilidad de comision y propagacion, su

anonimato y su inmediatez. Sin embargo, la
mas saliente de ellas es, sin duda, su caracter
transnacional. Se trata de actos de dificil
delimitacién geogréfica, dado que sus
conductas preparatorias pueden iniciarse en

un pais y casuar efectos en otros Estados.

Lo mencionado se debe a diversos
factores, entre ellos, la innegable velocidad
de la red que facilita la expansion inmediata
de cualquier tipo de hecho delictivo mediante
el acceso a datos que se encuentran
almacenados en sistemas 0 equipos
diversificados por todo el mundo. Asimismo,
y en consonancia con la definicién esbozada
con anterioridad, existen delitos
internacionales que eran ejecutados con
anterioridad a la masividad tecnologica que
nos atraviesay que, en la actualidad, se sirven
de estas nuevas herramientas para cometerlos
de forma mas rapida, anénima, y eficaz; entre
ellos, podemos mencionar el

ciberterrorismo.

En este sentido, los sujetos activos del
mencionado delito utilizan herramientas que
les proveen las nuevas tecnologias con el
objetivo de ocasionar dafios o perjuicios a
otras naciones. En efecto, se puede advertir
como los sujetos pasivos de los ciberdelitos

pueden ser tanto personas fisicas como
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personas  juridicas 'y  hasta  entes
gubernamentales. De aqui deviene uno de los
aspectos que denotan la importancia de la
cooperacion entre los paises en materia de
ciberdelitos, y es por ello que, se debe
percibir, analizar y atacar este fendmeno

como una problemaética internacional.

En virtud de lo expuesto, Gémez
Vieites (2019) afirma que, en una era
marcada por las nuevas tecnologias, las
sociedades modernas poseen una
dependencia cada vez mayor a los sistemas
informaticos para el control de muchos
procesos Yy actividades cotidianas, tales
como, el control del fluido eléctrico, de las
centrales de conmutacion telefonicas, del
trafico aéreo, de los sistemas financieros,
entre otros. Por este motivo, el autor sostiene
que se podria colapsar por completo el
funcionamiento de un pais desarrollado si se
dafiasen algunos de sus principales redes y
sistemas informaticos. Al respecto, podemos
colegir que, los futuros conflictos de intereses
y bélicos entre naciones podria manifestarse

a partir de ataques cibernéticos.
3. Cooperacién Internacional

El primer continente que comenzo a
adoptar acciones tendientes a crear

estandares para la persecucion de los delitos

cibernéticos ha sido el europeo -ejemplo por
excelencia de la integracion supranacional-es
por ello que, en el afio 2001, se crea el
Convenio sobre la Ciberdelincuencia en el
seno del Consejo de Europa, firmado en
Budapest, con motivo de la celebracién de la
Conferencia  Internacional  sobre la
Ciberdelincuencia. Dicho instrumento cuenta
con la firma de mas de 50 paises y fue
ratificado por la Republica Argentina el dia

del 05 de junio de 2018.

En tenor a lo esbozado en su
preambulo, persigue como objeto “(...)
llevar a cabo una politica penal comun
destinada a prevenir el delito en el
ciberespacio y, en particular, de hacerlo
mediante la adopcion de una legislacion
apropiada y la mejora de la cooperacion
internacional”. En otros términos, busca
armonizar las legislaciones de los paises a
partir de una serie de recomendaciones en
materia penal y procesal penal para la

persecucion de este tipo de conductas.

El Convenio de Budapest se puede
dividir en dos partes: la primera de ellas -que
comprende los articulos 1 al 13- aborda
nociones de Derecho Penal Internacional y, la
segunda parte -conformada por los articulos

14 al 35- hace referencia al Derecho Procesal
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Penal Internacional. Es por este motivo que,
en su primer capitulo, efectia una
armonizacion sustantiva de los términos que
seran mencionados a lo largo del Convenio y
sienta las bases de una terminologia comun

para todos los Estados.

Por otra parte, en el segundo capitulo
del documento, se establecen las medidas que
los Estados firmantes deben adoptar en el
ambito regulatorio nacional, requiriendo a
éstos la sancion de las siguientes conductas

ilicitas:

l. Infracciones contra la

confidencialidad, la integridad y

la disponibilidad de los datos y

sistemas informaticos:

a. Acceso ilicito.

b. Interceptacion ilicita.

c. Atentados contra la Integridad
de los datos.

d. Atentados contra la Integridad
del sistema.

e. Abuso de

instrumentos técnicos.

equipos e

Il. Infracciones informaticas:
a. Falsedad informatica.
b. Estafa informatica.

[1. Infracciones relativas al

contenido:

a. Infracciones relativas a la
pornografia infantil.

V. Infracciones vinculadas a los

atentados a la  propiedad

intelectual y a los derechos afines.

De igual modo, el Convenio ajusta
pardmetros en relacién con la tentativa y la
complicidad en los ciberdelitos, asi como
también, el supuesto de que el sujeto activo
sea una persona juridica. Asimismo, en su
articulo 35 compele a los Estados firmantes a
la creacion de un Centro de Respuestas
localizable las 24 horas del dia los siete dias
de la semana, con el fin de asegurar la
asistencia inmediata en la investigacion de
infracciones penales llevadas a cabo a traves
de sistemas y datos informaticos; ello no
resulta una cuestion menor dado que, en
materia de ciberdelincuencia, no existe una
gran tasa de denuncias y, al mismo tiempo, la

persecucidn de los delitos debe ser inmediata.

Por otra parte, destina un apartado al
tratamiento de la competencia esbozando
que, sera competente el Estado cuando la
infraccibn haya sido cometida en su
territorio; a bordo de una nave que enarbole
el pabellon de ese Estado; a bordo de una
aeronave inmatriculada en ese Estado. Ello,

si la infraccion es punible penalmente en el
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lugar donde se ha cometido o si la infraccion
no pertenece a la competencia territorial de
ningun Estado. Dicho aspecto ha sido crucial
toda vez que, al tratarse de un delito carente
de barreras geogréaficas que lo delimiten, la
jurisdiccion y legislacion aplicable resultaba

un debate recurrente.

Asimismo, dedica un articulo a hacer
mencion sobre la extradicion de los
ciberdelincuentes siempre que las conductas
resulten punibles por la legislacion de los dos
Estados implicados y tengan prevista una
pena privativa de libertad de una duracion
minima de un afio -al igual que ocurre en la

legislacion nacional-.
4. Regulacion: derecho comparado
4.1. El caso de Espafia

El Codigo Penal Espafiol sancionado
en 1995, ha regulado una serie de conductas
antijuridicas contra la ciberdelincuencia. En
ese sentido, tipificO hechos cometidos
mediante o en contra de objetos informaticos
-tal cual surge de la definicion de ciberdelitos
esbozada al comienzo de la presente
ponencia-. La técnica utilizada por el
legislador para la persecucion de dichas
conductas fue la de modificar y extender el

ambito de aplicacion de los delitos

tradicionales que podrian ser cometidos a

través de las nuevas tecnologias.

Al respecto, Salvadori, 1. (2011)
advierte que la extension de los tipos
delictivos clésicos fue realizada de dos
maneras. Por una parte, se introdujo dentro de
los delitos tradicionales subtipos autbnomos
para castigar las nuevas modalidades ilicitas.
Y por la otra, se amplié el ambito de los
objetos materiales de aquellos delitos que
presentaban analogias con los nuevos hechos
delictivos. Sin embargo, en la modificacion
del Codigo Penal Espaiiol en el afio 2010 se
han introducido nuevos delitos de dafios
informéaticos dentro de un tipo penal
autonomo -en su articulo 264- subsanando,
de esta manera, la decision tomada por el
legislador en el afio 1995, en sus esfuerzos
por integrar y adaptar los nuevos delitos
informaticos a los tipos delictivos

tradicionales.
4.2. El caso de Alemania

Alemania, al igual que Italia, y en
contraposicion con el Codigo Penal Espafiol
del afio 1995, ha decidido legislar tipos
delictivos auténomos que regularan estas
conductas ilicitas. En tal sentido, en dicho
Estado los ciberdelitos se encuentran

legislados en diversas normativas; entre ellas,
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la Ley de Seguridad Informatica alemana
(ITSicherheitsgesetz) de 25 de julio de 2015,
que modifico una serie de leyes, en particular

la Ley de Telemedia alemana
(Telemediengesetz), la Ley de
Telecomunicaciones alemana

(Telekommunikationsgesetz), la General de
la UE Reglamento de Proteccion de Datos
(Datenschutz-Grundverordnung), la Ley
Federal de Proteccion de Datos de Alemania
(Bundesdatenschutzgesetz) y la Ley de la
Oficina Federal de Seguridad de la
Informacion (Gesetz uber das Bundesamt fur
Sicherheit in der Informationstechnik).
(Arles Gamba Velandia, J., 2019)

4.3. El caso de Colombia

En el marco del analisis de la
regulacion colombiana, se puede encontrar
una influencia del Convenio de Budapest en
los tipos penales descritos en el Titulo V11 Bis
del Cddigo Penal incluyendo en él las
infracciones detalladas en el primer capitulo
del instrumento internacional desarrollado de

forma precedente.

La Ley 1.273 vigente desde el afio
2009 regula los delitos informaticos en dicho
Estado -legislacion complementaria al

Codigo Penal Colombiano- que crea un

nuevo bien juridico tutelado a partir del
concepto de la proteccion de la informacion
y de los datos, con el cual se preserva
integralmente a los sistemas que utilicen las
tecnologias de la informacién y las
comunicaciones. En este orden de ideas, la
mencionada ley persigue los delitos contra la
confidencialidad, la integridad y Ila
disponibilidad de los datos y de los sistemas
informaticos. A partir de la Ley 1273 de
2009, se tipificaron los siguientes delitos
informaticos: acceso abusivo a un sistema
informético; obstaculizacion ilegitima del
sistema informatico 0 red de
telecomunicacion; interceptacion de datos
informaticos; dafio informéatico; uso de
software malicioso; hurto por medios
informaticos y semejantes; violacion de datos
personales; suplantacion de sitios web para
capturar datos personales y transferencia no
consentida de activos. (Ojeda Pérez, J.;
Rincon Rodriguez, F.; Arias Florez, M.; Daza
Martinez, L., 2010)

5. Regulacidn: legislacion nacional

El ordenamiento juridico argentino
fue incorporando y modificando la
legislacion vigente a los fines de hacer frente
a los delitos cibernéticos, sancionandose, de

este modo, la Ley de Delitos Informaticos N°
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26.388; Ley de Pirateria N° 25.036; Ley de
“Grooming” N° 26.904; Ley de Proteccion de
Datos Personales N° 25.326; Ley de
Calumnias e Injurias N° 26.551.

En virtud de la sancién de la Ley N°
26.388 en el afio 2008, se reforma el Cédigo
Penal de la Nacion Argentina, con el objeto
de incorporar nuevos articulos que den
tratamiento a los delitos informaticos. En esa
inteligencia, se realizd una modificacion al
articulo 77 ampliandose, de este modo, el
alcance de la terminologia de “documento” -
entendiendo como documento a toda
representacion de actos o hechos, con
independencia del soporte utilizado para su
fijacion,  almacenamiento, archivo o
transmision-;  “firma" 'y “suscripcion -
incorporando los supuestos de que sean
efectuadas mediante medios digitales-;
"instrumento privado" y "certificado” -aln

los firmados digitalmente-.

Asimismo, el articulo 2 de la Ley
modifica el Cddigo Penal en su articulo 128
referente al delito de pornografia infantil -
apartado que se encontraba legislado en la
Convencion sobre la Ciberdelincuencia
celebrado en Budapest- sefialando que sera
penada la divulgacion, comercializacion,

publicacién -entre otros- de la representacion

de un menor de 18 afios que se hiciere por

cualquier medio. De igual modo, se afiade al
articulo 153 del Cddigo Penal todo acceso,
apoderamiento,  supresién,  desviacion,
intercepcion o captacion indebida de una
comunicacion electrénica 0
telecomunicacion proveniente de cualquier
sistema de caracter privado o de acceso
restringido; como asi también a quien
accediere por cualquier medio, sin la debida
autorizacion o excediendo la que posea, a un
sistema o0 dato informatico de acceso
restringido  -situacion también regulada
dentro de la mencionada Convencion de

Budapest-.

Por dltimo, mencionaremos el
articulo 8 sustituyendo el articulo 157 bis del
Codigo Penal, reprimiendo al que viole
ilegitimamente sistemas de confidencialidad
y seguridad de datos o accediere, de cualquier
forma, a un banco de datos personales; al que
ilegitimamente proporcionare o revelare a
otro, informacion registrada en un archivo o
en un banco de datos personales, cuyo secreto
estuviere obligado a preservar  por
disposicién de la ley; al que ilegitimamente
insertare o hiciere insertar datos en un
archivo de datos personales; ello, sin

perjuicio de la legislacion especifica en
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materia de protecciébn de datos que se

desarrollara seguidamente-.

Para concluir con dicha normativa, y
en términos generales, la legislacion equipara
las correspondencias con las comunicaciones
llevadas a cabo a traves de medios
electrénicos dado que, a la luz de la realidad
que nos atraviesa, la mayor parte de las
comunicaciones se efectuan a traves de este

medio.

El principio general de la Ley de
Proteccion de Datos Personales es que
cualquier tratamiento de datos personales
debe ser consentido especificamente por el
interesado. Dicho consentimiento debe
otorgarse libremente, en funcién de la
informacion proporcionada previamente al
interesado (informado) y expresada por
escrito o por medios equivalentes,
dependiendo de cada caso. El interesado
puede revocar el consentimiento en cualquier
momento, aunque esto no tendrd un efecto
retroactivo. (Arles Gamba Velandia, J., 2019)

Por su parte, la Ley N° 26.904
incorpora como articulo 131 del Codigo
Penal el ciberdelito de Grooming,
entendiendo a éste como el acto mediante el
cual, por medio de comunicaciones

electronicas, telecomunicaciones o cualquier

otra tecnologia de transmision de datos, una
persona contactare a un menor de edad, con
el proposito de cometer cualquier delito
contra la integridad sexual de la misma. En
este sentido, conforme se desprende de la
tipificacion detallada, la accion antijuridica
se el contacto a través de medios tecnoldgicos
a un menor de edad con fines sexuales -
delitos tipificados entre los articulos 118 a
133 dentro del Codigo Penal Argentino-.

Las leyes mencionadas han
pretendido dar tratamiento a las diversas
formas de manifestacion de los delitos
cibernéticos. Sin perjuicio de ello, las nuevas
tecnologias poseen un dinamismo ineludible,
encontrandose en constante y veloz cambio,
haciendo dificultoso producir una legislacion
apropiada que se encuentre a la altura de los

requerimientos en todo momento.
6. Reflexiones finales

En suma, la delincuencia informatica
resulta el modus operandi elegido por
diversos criminales 'y organizaciones
delictivas transnacionales para la comision de
conductas antijuridicas, con fines diversos,
por su inminencia y eficacia, asi como
también, por su rapida expansién y
anonimato. De igual manera, la mayoria de

nosotros  contamos  con un aparato

8|Pagina



tecnoldgico en nuestras manos, guardando en
él hasta la informacion mas sensible vy
emitiendo datos al ciberespacio a un ritmo
vertiginoso. Es por ello que, el uso deliberado
de las mismas, en ocasiones sin conocer
acabadamente los riesgos que implican, nos
convierte en un objetivo asequible a los ojos

de los ciberdelincuentes.

Para finalizar, y tal como se indico en
un comienzo, este articulo es la primera
entrega de las que se iran analizando con
nuestros lectores; y dejo planteada para la
proxima ponencia el desarrollo de la tematica
de ciberdelitos y su vinculacion con las

entidades bancarias o0 emisoras de tarjetas.
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